SECURITY AWARENESS TRAINING
BEREITEN SIE IHRE MITARBEITER AUF DEN ERNSTFALL VOR

Cyber Kriminalitat ist ein ernst zu nehmendes Thema.
Doch egal mit welcher Komplexitat Sie die Zugdnge
zu lhrer Firmeninfrastrukfur absichern, einige Restrisi-
ken bleiben immer, da es eine Vielzahl an potentiel-
len Angriffsvarianten gibt. Eines der grossten Risiken
stellen Ihre Mitarbeiter selbst dar, da ein falscher Klick
auf ein Phishing Mail oftmals schon ausreicht, um in ei-
ner Unternehmung grossen Schaden zu verursachen.

Unter dem Begriff Phishing verstent man digitale
Angriffsversuche, bei welchen Kriminelle Uber ge-
falschte Welbseiten oder E-Mails an persdnliche
oder firmeninterne Daten von Mitarbeitenden ge-
langen wollen. Seien es vermeintliche Mail-Bewer-
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bungen mit Zipdatei oder Link im Anhang, Social
Media Kontaktanfragen oder simple Info-Mails von
Partnern, die auf gednderte AGB-Links hinweisen -
ein Grossteil der Phishingmails kommt heutzutage
in solch einer guten Qualitét daher, dass sie kaum
mehr zu unterscheiden sind von der echten, unge-
fé&hrlichen Variante.

Umso wichtiger ist es, Ihr Team regelmdssig auf die
Thematik zu sensibilisieren und von Zeit zu Zeit das
Bewusstsein fUr aktuelle Bedrohungen zu stdrken.
Mit unserem POWERSecurityv" Awareness Training
bieten wir modulare Test-Kaompagnen, die exakt
auf aktuelle Themen abgestimmt werden kénnen.

IHRE VORTEILE AUF EINEN BLICK

Sensibilisierung und Bewusstseins-Forderung
gegenuber Cyber Kriminalit&t

individuelles Testen ausgewdhlter Mitarbei-
ter bezUglich aktuellen Gefahren-Themen
sowie weiterfUhrende Schulungen (b. Bed.)
Vollumfanglicher Schlussbericht mit Gefah-
ren-Potential

Bei Bedarf auf |hr Business abgestimmte

Phishing-Szenarien
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BASIS PAKETE

Bezeichnung Anz. Testuser m

POWERSecurityv" Awareness Training 10 1-10 CHF 2'000.00
POWERSecurityv Awareness Training 30 11-30 CHF 2'500.00
POWERSecurityv" Awareness Training 100 31-100 CHF 3'000.00
POWERSecurityv" Awareness Training Enterprise Uber 100 auf Anfrage

Alle Preise in CHF exkl. MWST

LEISTUNGEN IM BASIS PAKET

Im Basis Paket ist die Grundkonfiguration sowie die Systemvorbereitung fur die Awareness Kompagne enthalten.
Zudem bieten wir vier grundlegende Phishing-Kampagnen an, welche vorherrschende Phishing Bedrohungen in den
Bereichen IT Service, Social Media, Bewerbung sowie ein aktuelles Ereignis simulieren.

Der Ablauf sowie die entsprechenden Themen der einzelnen Kampagnen werden basierend auf aktuellen Gege-
benheiten sowie in Absprache mit dem Verantwortlichen definiert, ausgearbeitet und in mehreren Etappen umge-
setzt. Welche Mitarbeiter in welche Teil-Kampagne eingebunden werden, entscheidet vollumfénglich der Auftrag-
geber. Die einzelnen Teilkampagnen werden zeitverzogert und automatisiert umgesetzt, um zu verhindern, dass die
Mitarbeitenden Verdacht schdpfen. Nach der DurchfUhrung aller Kampagnen wird ein ausfUhrlicher Bericht Gber die
Ergebnisse sowie Handlungsempfehlungen erstellt.

ZUSATZ-LEISTUNGEN

Zusatzlich zum Basis Paket haben Sie die Moglichkeit, zusammen mit unseren Spezialisten individuelle Kompagnen

zu entwickeln. Diese k&nnen spezifisch auf lnre Geschdéftsfelder, Abteilungen und Mitarbeitenden zugeschnitten und
individualisiert werden. Beispiele solcher Phishing Kompagnen sind Auftragsbestatigungen, Rechnungen, interne
Mails vom Chef, welcher eine Geldiransaktion beauftragt, technische Anfragen bis hin zu Zollabfertigungen und vieles
mehr. Mit unserer Phishing Plattform k&nnen wir weitreichende BedUrfnisse abdecken und gezielt auf Ihr Unterneh-
men abgestimmte Kampagnen simulieren.

Desweiteren bieten wir fUr Risiko-Mitarbeitergruppen gezielte Schulungen, um auf die Finessen von Phishingmails auf-
merksam zu machen und sie auf die Erkennung solcher zu sensibilisieren.

FUr weiterfUhrende Informationen beraten wir Sie gerne.
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